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UN CIBERESCUDO UNICO
PARA IBEROAMERICA.
EL INTERCAMBIO ES LA CLAVE.

PUNTA CANA,
DEL 19 AL 21 DE ABRIL
DE 2023

Mantener la seguridad en el ciberespacio de todos los paises iberoamericanos, transformando los
retosy las amenazas en oportunidades para nuestras empresasy ciudadanos, es uno de los mayores
retos que deben acometer los gobiernos de la region.

Precisamente, por este motivo, y siguiendo con la vocaciéon de contribuir al fortalecimiento del
ciberespacio en cada uno de nuestros paises, y con el fin de forjar un escudo protector capaz de
proporcionar seguridad y tranquilidad a nuestro sector publico, a nuestros ciudadanos y a nuestras
empresas, el Centro Criptolégico Nacional, CCN, el Instituto Nacional de Ciberseguridad, INCIBE,
y el Mando Conjunto del Ciberespacio de Espafia; junto con el Departamento Nacional de
Investigaciones, DNI, de la Republica Dominicana, organizan las Ill Jornadas STIC, en Punta Cana.

Con el objetivo de conocer, impulsar y visibilizar las actividades y acciones que se desarrollan en otros
paises, en esta ocasion, la lll Jornada STIC tendra lugar en la localidad dominicana de Punta Cana, del
19 al 21 de abril de 2023. En este nuevo escenario, y con el apoyo institucional de la Organizacion
de los Estados Americanos, OEA, y el Banco Interamericano de Desarrollo, BID, consolidaremos
las Jornadas STIC como el principal encuentro de ciberseguridad celebrado en Latinoamérica.
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MANDO CONJUNTO DEL CIBERESPACIO
(ESPDEF-CERT)

Equipo de respuesta a incidentes del Mando Conjunto
del Ciberespacio (MCCE)

El Mando Conjunto del Ciberespacio (MCCE) es el o6rgano

responsable del planeamiento, direccién, coordinacién, control

y ejecucion de las acciones conducentes a asegurar la libertad

de accion de las FAS en el ambito ciberespacial. Para cumplir

su misioén, planeara, dirigira, coordinara, controlara y ejecutara ESP ERT
las operaciones militares en el ciberespacio, de acuerdo con los Mando Conjunto del Ciberespacio (MCCE)
planes operativos en vigor. En el ambito de estas operaciones,

realizara las acciones necesarias para garantizar la supervivencia

de los elementos fisicos, l6gicos y virtuales criticos para la

Defensa y las FAS. Asimismo, prestara apoyo CIS a la estructura

del EMAD y sera responsable de los equipos de cifra y las claves

cripto asignadas.

DEPARTAMENTO NACIONAL DE
INVESTIGACIONES (DNI)

Agencia de inteligencia de Republica Dominicana

El Departamento Nacional de Investigaciones (DNI), es la agencia de
inteligencia de Republica Dominicana, creado con el propésito de
reducir las amenazas a la constitucién y la soberania nacional.

YDNI
8

Y REPUBLICA
¢ DOMINICANA

Su principal misién es planearlabusqueda, coleccionyprocesamiento
de informacién en apoyo a las investigaciones concernientes a los
aspectos politicos, econémicos, sociales, crimen organizado nacional
e internacional, ingreso y actividades de extranjeros, a fin de poder
detectar a tiempo cualquier atentado contra la seguridad nacional,
el orden publico, la Constitucién y las Leyes.
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ORGANIZACION DE LOS ESTADOS
AMERICANOS (OEA)

Principal foro regional en asuntos de América y el Caribe

La Organizacién de los Estados Americanos (OEA) es el
principal foro regional para el dialogo, analisis de politicas y
toma de decisiones en asuntos de Américay el Caribe. A través
del Comité Interamericano contra el Terrorismo (CICTE) y su
Programa de Ciberseguridad, la OEA es lider regional en la
provision de iniciativas de investigacién, fortalecimiento de
capacidades técnicay desarrollo de politicas de ciberseguridad
en las Américas.

Mas informacioén:

https://www.oas.org/es/sms/

cicte/

BANCO INTERAMERICANO DE
DESARROLLO (BID)

Desarrollo de una manera sostenible

El Banco Interamericano de Desarrollo trabaja para mejorar la

calidad de vida en América Latina y el Caribe. Su objetivo es \3 BID
alcanzar el desarrollo de una manera sostenible y respetuosa

con el clima. Con una historia que se remonta a 1959, hoy es

la principal fuente de financiamiento para el desarrollo de

América Latinay el Caribe.

EI BID prioriza lainclusién social y laigualdad, la productividad y
lainnovacion, y la integracion econémica regional en su trabajo
de desarrollo a lo largo de América Latina y el Caribe. De este
modo, aborda las cuestiones transversales de la igualdad de
género y la diversidad, el cambio climatico y la sostenibilidad
ambiental, y la capacidad institucional y el Estado de derecho.
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IMPULSO A LA FORMACION Y CAPACITACION
EN CIBERSEGURIDAD

En el marco de celebracién de las Il Jornadas STIC CCN-CERT, y con el objetivo de fomentar la
formacién y capacitacién técnica en ciberseguridad a nivel internacional, el 15 de febrero se
abrira una competicién de retos en la plataforma ATENEA. La organizacion del evento premiara
a los 10 primeros clasificados con una entrada con todos los gastos pagados (desplazamiento y
alojamiento) a las Il Jornadas STIC Capitulo Republica Dominicana. Los clasificados competiran
en directo en Punta Cana para demostrar sus conocimientos en la materia.

Asimismo, y para impulsar el intercambio de conocimientos técnicos en la materia, en paralelo al
programa de conferencias, y como ya es habitual en las Jornadas STIC, se impartiran diferentes
talleres practicos de aforo limitado sobre tematica concretas de ciberseguridad, como OSINT,
forense en mdéviles, respuesta a incidentes y OPSEC, entre otros.

AGENDA

La lll Jornada STIC tendra lugar en la localidad dominicana de Punta Cana, del 19 al 21 de abril
de 2023. A lo largo de los tres dias de duracién se abordaran diversos temas de interés, que
daran respuesta a los principales desafios del ciberespacio, tales como: amenazas, ataques y
retos tecnolégicos, prevencion en ciberseguridad, soluciones tecnolégicas o sistemas de control

industrial.
N
Asimismo, se daran cita los principales actores de la ciberseguridad de Espafa y Latinoamérica,
5 al objeto de fomentar el intercambio de conocimientos y experiencias en este ambito.
N\
N\ N\
» Para ello, la agenda se dividira en tres médulos tematicos que permitiran ofrecer una visién
N integral del panorama de la ciberseguridad:
N MODULO MODULO MODULO
INTERNACIONAL COOPERACION INSTITUCIONAL

A modo de leyenda, a continuacién se indican las actividades previstas en el programa de cada
modulo y que se especifican en la agenda de cada dia:

+ Actos y actividades + Construir comunidad |
institucionales Intercambio de experiencias

+ Ponencias Call for Paper* + Participacion de patrocinadores

*Tres meses antes de la celebracion de las jornadas se abrira un periodo de presentacion de propuestas o Call for
Papers abierto a todos los profesionales de ciberseguridad que deseen participar con una ponencia en este evento. El
comité de expertos de la organizacion elegira las mas adecuadas.
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INSCRIPCIONES Y REGISTRO DE ASISTENCIA

La inscripcidn se habilitara el a finales de febrero en la web oficial de las Jornadas y la confirmacion de
asistencia estara sujeta a validacion por parte de la organizacién. La organizacién del evento ofrecera a
los asistentes presenciales una tarifa reducida en régimen de todo incluido para reservar alojamiento en

el hotel Barcelé Bavaro Grand Resort de Punta Cana.
JUEVES

MIERCOLES

Madulo Talleres Encuentros Modulo
Internacional Practicos bilaterales Cooperacion
08:00 | Inauguracion 08:10 | nauguracion CICTE
08:45 ' por autoridades 09:00 - CSIRTAmericas
Network y
08:45 | Ponencia CCN - 08:45 | Taller 08:45 R&iRT5h Reconocimiento
09:15 ° MCCE-INCIBE 10:25 ° practico 10:25 09:00
09:20 I Ponencia 11:05 I Ponencias OEA
09:50 " cibercrimen 11:10
) I Descanso
09:55 . 11:35
. I Ponencia BID
10:30 11:40 | Paneles BID -
13:05 ' Gobernanzay
10:30 10:30
Descanso Descanso
11:00 I 11:00 I ?royectos de
implementacion
11:00 I Ponencias 11:00 I Taller 11:00 Reurién
12:40 tematicas 12:40 12:40 13:10 I Descanso
14:10
12:40 I 12:40 I :
14:00 | Descanso 14:00 1 Descanso 14:15 | Ponencias
17:00 " patrocinadores
14:00 I Ponencias 14:00 I Ponencias
17:00 * patrocinadores 17:00 " patrocinadores
COORDINAN COORDINAN
cov.cert  sincibe_ @O0EA:  \3BID
ey
P. 10 CAPITULO INTERNACIONAL DEL EVENTO DE CIBERSEGURIDAD MAS IMPORTANTE DE ESPANA

Talleres

Practicos

08:20

10:15 Taller

1520 Descanso
10:45

10:45 | Taller

13:05 = practico

14:15 | Ponencias
17:00 " patrocinadores

Encuentros
bilaterales

08:20 | Reunidén
08:50 = BID

11:40 ' Reunidn

13:05 ' CSIRTAmericas

JORNADAS STIC

ABRIL | 2023

21

VIERNES

Modulo
Institucional

08:00 | Inauguracion
08:10 ° moddulo

08:10

Ponencias
11:00
11:05
11:35 I Descanso
11:40 ;
12:10 Ponencia

12:15 | Clausura por
12:50 ° autoridades

COORDINAN

COBENNG DE LA
REPUBLICA DOMINICANA

Talleres
Practicos

08:10

09:50 Taller

09:55 | Sala
11:35 ' Atenea
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